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Povečana varnost 
tiskanja in dokumentov
Nova serija večopravilnih naprav KYOCERA prinaša vrsto varnostnih izboljšav, vključno 
s samodejno validacijo certifikatov, izboljšanimi komunikacijskimi protokoli in šifriranjem 
e-pošte. Vgrajena orodja za varovanje podatkov in naprav so zagotovilo, da so vaši 
zaupni dokumenti deležni najsodobnejše zaščite. 

Za pametno upravljanje z dokumenti.

www.xenon-forte.si

Poslovne viharje 
blažimo s 
partnerstvi
Nad današnjo negotovost in tveganja 
s skupnim menedžmentom podatkov.

15. november 2022
GH Union, Ljubljana

Save the date

Finančni sektor, banke, zavarovanja, lizing podjetja in druge 
finančne organizacije prve začutijo kakšno je ozračje v 
gospodarstvu. Podjetja in drugi gospodarski subjekti se 
ravnajo po njihovih zaznavah in jim pogosto zvesto sledijo.

Tradicionalna tveganja je, v teh zahtevnih časih, potrebno 
obravnavati celostno in s kakovostnimi analizami podatkov. 
Pri tem je ključno tesno sodelovanje med poslovnimi 
partnerji, saj je le z dobrim sodelovanjem možno premagati 
poslovne izzive.
 
Na brezplačnem dogodku 15. novembra bomo govorili 
o izzivih, odzivih in koristih, ki se lahko vzpostavijo s 
partnerstvi in ciljih, ki jih lahko dosežemo s skupnimi 
rešitvami.

Povezovanje tiskalniških 
naprav v omrežje in na raz-
lične strežnike v podjetjih 
je občutno pospešilo in po-
enostavilo delo zaposle-
nih. A brez ustreznih var-
nostnih mehanizmov in 
zaščite pomeni tudi resno 
varnostno pomanjkljivost, 
ki jo napadalci vse pogo-
steje izkoristijo za krajo 
podatkov.

Naprave za tiskanje v podje-
tjih so od starih in izoliranih 
naprav, ki so ždele v kotu in ča-
kale na ukaz za tiskanje, precej 
napredovale. Današnje večop-
ravilne naprave so povezane v 
omrežja, poganja jih napreden 
operacijski sistem, opremljene 
so z zmogljivim procesorjem in 
diskom za shranjevanje doku-
mentov (oziroma drugih po-
datkov). Prek omrežja so pove-
zane tudi v svetovni splet, saj je 
»v modi«, da podpirajo tiskanje 
prek storitev in aplikacij iz obla-
ka, tiskanje z mobilnih naprav 
... Torej premorejo vse, kar ki-
bernetski kriminalci potrebu-
jejo za vdor v IT-okolje podjetja.

Medtem ko se IT-osebje v bo-
ju z grožnjami zlonamerne pro-
gramske opreme in vdori he-
kerjev osredotoča predvsem 

na izzive, povezane z zaščito 
osrednje IKT-infrastrukture, 
kot so strežniki, delovne posta-
je in baze podatkov, tiskalniki 
v številnih organizacijah osta-
jajo slabše zaščiteni. To so ugo-
tovili tudi hekerji, ki vse pogo-
steje ciljajo prav na tiskalnike, 
saj so posebej starejše naprave 
skoraj brez obrambe.

Je skrb za informacijsko var-
nost tehten argument za nad-
gradnjo ali zamenjavo tiskal-
nika ali večopravilne napra-
ve? Vsekakor.

Skrb za varno tiskanje
Potreba po robustni zaščiti po-
datkov in dokumentov še ni-
koli ni bila večja, temu trendu 
pa sledijo tudi proizvajalci ti-
skalniške opreme – eni hitre-
je, drugi počasneje. Med vodil-
nimi na področju zagotavlja-
nja informacijske varnosti so 
naprave proizvajalca Kyoce-
ra Document Solutions, ki slo-
vijo po nadstandardni zašči-
ti podatkov v procesu obdela-
ve dokumentov, kar so potrdi-
li tudi strokovnjaki laboratori-
ja BLI Keypoint Intelligence. 
Letos poleti so Kyoceri pode-
lili prestižni certifikat Keypo-
int Intelligence Security Vali-
dation Testing, ki potrjuje, da 

je družina tiskalniških naprav 
TASKalfa pripravljena na izzi-
ve varovanja podatkov na naj-
višji ravni.

Kako torej naprave Kyocera 
TASKalfa skrbijo za varnost do-
kumentov, ki se (vsaj začasno) 
hranijo na napravah? Podobno 
kot računalniki so opremljene 
s kopico naprednih varnostnih 
mehanizmov, ki skrbijo, da so 
zaščitene že od zagona. Izbolj-
šana je varnost komunikaci-
je po omrežju (TLS), uvedena 
uporaba certifikatov za prijave, 
šifriranje podatkov je komple-
ksnejše in naprave lahko sporo-
čajo dogodke in stanje v varno-
stne nadzorne sisteme (SIEM). 
Varnostne posodobitve večna-
menskih naprav pa se lahko iz-

vajajo samodejno ali pa jih pre-
jemajo prek centralnega nad-
zornega sistema – v primeru 
kritičnih posodobitev se te sa-
modejno namestijo najpozne-
je v 72 urah po objavi.

»Za varno tiskanje je potreb-
na tudi ustrezna varnostna hi-
giena uporabnikov tiskalnikov. 
Strokovnjaki oddelkom IT, ki 
najpogosteje skrbijo za tiskal-
niška okolja, ali pa zunanjim 
izvajalcem priporočajo, naj se 
temeljito pogovorijo z uporab-
niki, katere funkcije potrebuje-
jo in katerih ne. Z varnostnega 
vidika je namreč precej bolje, 
če je digitalnih poti do tiskalni-
ka čim manj, torej naj skrbniki 
izklopijo vse protokole in vme-
snike, ki niso v uporabi, ter za-

klenejo neuporabljana komu-
nikacijska vrata,« svetuje Ci-
ril Kraševec, direktor podjetja 
Xenon forte.

Varna integracija  
v IT-okolje
Ob nakupu novega tiskalnika 
ali večopravilne naprave, ki bo 
povezana v omrežje podjetja, 
naj oddelek IT preveri, ali za-
gotavlja močno šifriranje po-
datkov, in ga tudi vklopi. Če na-
prava podpira integracijo z ak-
tivnim imenikom ter upravlja-
nje uporabnikov in njihovega 
dostopa do posameznih funk-
cij večopravilnih naprav, je tre-
ba nastaviti tudi to. V sodobnih 
tiskalniških napravah Kyocera 
so vgrajeni tudi trdi diski ali po-

goni SSD, na katerih so podatki 
zaščiteni, stopnjo zaščite lahko 
izbere skrbnik. Za brisanje po-
datkov (zaradi dostopa servi-
serja ali ob odklopu naprave) 
pa skrbi sistem z različnimi sto-
pnjami brisanja.

Za še višjo varnost doku-
mentov in podatkov strokov-
njaki podjetjem priporočajo, 
naj uvedejo dostop do naprav 
z uporabo identifikacijskih kar-
tic ali aplikacij ter šifrirajo vse-
bine na diskih oziroma pogo-
nih SSD v napravi. Poslovnim 
okoljem priporočajo tudi ra-
bo rešitev za nadzor tiskanja in 
skeniranja, kot so MyQ, Kyoce-
ra Net Manager, PaperCut in 
podobne.

»Kakovostna varnostna 
zaščita poleg zaščite občut
ljivih podatkov in zaupnih 
dokumentov omogoča tudi 
boljšo kakovost dela zaposle-
nih. Varne tiskalniške napra-
ve lahko brez težav odpremo 
navzven, saj za varno tiskanje 
skrbijo šifriranje, samodejno 
nadgrajevanje sistemske pro-
gramske opreme, certifikati 
in drugi varnostni mehaniz-
mi, ter tako zaposlenim omo-
gočimo varno delo z oddalje-
nih lokacij, od doma ali na po-
ti,« dodaja Kraševec.

Naj tiskalniki ne bodo najšibkejši 
člen varnostne enačbe
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"" Naprave 
proizvajal-
ca Kyocera 
Document So-
lutions slovijo 
po nadstan-
dardni zaščiti 
podatkov v 
procesu obde-
lave doku-
mentov.


